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Ogni docker è bello a 

mamma sua! Dopo due lustri

di containerizzazione ...

Giuliano Latini
çArtigiano dõinfrastrutture ITè



| Chi siamo |

veneto@azuremeetup.it

Il gruppo nasce con l'obiettivo di creare una community per la condivisione di informazioni 
ed esperienze su Microsoft Azure  e 365.

Si rivolge a professionisti del settore IT ma anche ad appassionati di tecnologia, studenti e 

imprenditori interessati ad approfondire le soluzioni cloud  e ibride messe a disposizione da 

Microsoft .



| Cosa facciamo |

veneto@azuremeetup.it

Webinar con esperti di
tecnologie Microsoft

Sessioni tecniche in 
presenza ed eventi dedicati 

al mondo Microsoft



| Call4Speaker |

Ci fermiamo per la pausa Natatilizia , 
ma gli eventi riprenderanno nel 2025 
con tante sorprese.
Scrivici se vuoi essere dei nostri!!

ée buone Feste!
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| About me |

giulianolatini giulianolatinigiulianolatini
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A long time ago 
in a galaxy far, 

far away....



Heavy Metal before 2000



After 2000 virtualizationsõ arrive
and the consolidation wave beganê

Network

Virtual



ê but the VM deployment was too slow; the IT Ops, 
pushed from Agile methodologies , need a new paradigm.



Meanwhile , in an 
obscure

application cloud 
provider...
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The dotCloud office beforeDockerõsexplosion. (Credit: 5 Years at Docker @KenCochrane.com)

https://www.kencochrane.com/2017/03/24/5-years-at-docker/


Five persons around a table in a conference room

The dotCloud office at FounderõsDen, early 2011. (Credit: SFGate)

https://jpetazzo.github.io/2018/02/17/seven-years-at-docker/
https://jpetazzo.github.io/2018/02/17/seven-years-at-docker/


The future of Linux Containers (by dotcloudtv@Youtube)- 22 mar 2013

At PyConSolomon Hykesshows docker to the public for the first time

https://www.youtube.com/@dotcloudtv
https://youtu.be/wW9CAH9nSLs?si=Sv5rxc1KuOGgJtrq


la modularità
Vince Sempre



Progetto interno a Google.

Datacenter progettato dalle prime classi (elementari) della scuola aziendale. I componenti base sono: 3 

scatole di mattoncini lego; 32 RaspberryPi B; 2 switch 24 porte, cavi.

Lõinfrastruttura ¯ un private cloud per sostenere i 48 blog Wordpress degli alunni che lõhanno costruita.



Black Belt track speakers from DockerCon2017 in Austin.

Group picture with the Black Belt Track speaker at DockerCon 2017 in Austin.

https://jpetazzo.github.io/2018/02/17/seven-years-at-docker/


Docker pullsare throughthe roof!



The Good, the 
Bad and the Ugly
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ÅMultipiattaforma
ÅSviluppo, testing, frontend infrastrutturale, 

Infrastruttura per usare DockerApp
ÅSecurableSupply Chain
ÅIntegrato con qualsiasi prodotto DevOps
ÅIntegrato nei principali Cloud Pubblici
ÅInfrastruttura per lo sviluppo integrata con 

VSCode
ÅSoftwareBOM, Notary, Synk

Docker Features

image

Cybersecurity and Infrastructure Security Agency CISA

Home

The White House

https://snyk.io/
https://www.cncf.io/projects/notary/
https://www.cisa.gov/sbom
https://ntia.gov/SBOM
https://code.visualstudio.com/docs/remote/remote-overview
https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/12/executive-order-on-improving-the-nations-cybersecurity/


Consolidamento ed 
isolamento in salsa VM.

Hypervisor di tipo I

LõHW ¯ condiviso da piú VM 
ciascuna con il proprio HW 
virtuale, SO, StackApplicativo

Confronto Docker vsVMs.

Hypervisor di tipo II (OS)

lõOS ¯ condiviso tra piú stack
applicativi isolati tra di loro. lõEngine 
consente di estendere il networking 
dei container verso altri nodi docker



Consolidamento ed 
isolamento in salsa VM.

Hypervisor di tipo I

LõHW ¯ condiviso da piú
VM ciascuna con il proprio 
HW virtuale, SO, Stack
Applicativo

DockeronHW vs VirtualEnv.

Hypervisor di tipo II (OS)

lõOS ¯ condiviso tra piú stack
applicativi isolati tra di loro. 



Schemi ArchitetturaliArchitectural Schema



Matrice dõusabilit¨



Matrice dõusabilit¨



Grey's Anatomy
vs

Doctor House
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Networking internodo

Livello fisico

Le Software Define Network 
gestite dalla docker engine
sono estendibili tra nodi 
attraverso un tunnel VXLAN 
tra nodi separati da routing .

Networking internodo

Livello logico

Due o piú container sulla stessa net 
SDN comunicano attraverso un 
canale broadcast esteso con un 
tunnel crypted tra i nodi connessi.



Architettura di Networking

Architettura 3-Tier

Separazione Presentation, 
Business Logic, DBMS 
implementata tramite SDN 
docker tra containers 

Bridged vs Overlay
Default SDN

Il Bridge driver definisce allõavvio 
dellõengineuna network per connettere i 
container nel nodo.

LõOverlay driver definisce una rete estesa 
multinodo sopra le SDN definite 
localmente. È alla base del networking 
nel Docker Swarm.





Storage optimization by design



Storage optimization by design



GESTIONE DELLO STORAGE
La persistenza in container tramite la creazione di volumi è 
preferibile alla persistenza su Host perché i volume plugins
permettono lõuso di SANo filesystem condivisi.



TECNOLOGIACOW



CONCETTI E GESTIONE DEL REGISTRY



DOCKERBUILD



CONCETTI E GESTIONE DEL REGISTRY



DOCKERFILEE SUEBEST PRACTICES

Lõesecuzione di ogni verbo presente nel Dockerfile produce uno 
strato nellõimmagine risultante dalla build.



IT Crowd
vs

Silicon Valley
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Workflow Docker



Workflow docker verbs



Workflow Sviluppo/Produzione



Secure deployment workflow



Impossible Engineering
vs

Pimp My Wheels
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Container über alles

Container: usiamo docker come i mattoncini Lego, per 
costruireunõinfrastrutturaslim e modulare.



Container über alles

Container: usiamo docker come i mattoncini Lego, per 
costruire unõinfrastruttura slim e modulare.



docker build dockerfile



Docker build multi -stage feature



Docker Desktop buildx multi -arch feature



Docker Desktop buildx multi -arch feature



Docker Desktop buildx multi -arch feature



docker run -i

apriamo una sessioneshell per 
interagire con unõistanzadocker



Chuck
vs

Blacklist
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Docker sbom from shell



Docker Desktop image vulnerabilities inspection (dockerscout)


