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B \jicrosoft Security  AgEN d a\

Cosa e Microsoft Defender for

Cloud %

Quali servizi sono supportati O
Vantaggi della soluzione ®
Intro Defender for Server

Demo Microsoft Defender for O
Cloud (Defender for Server)




Microsoft Defender for Cloud

Unify your DevOps Strengthen and manage your Protect your cloud
Security Management cloud security posture workloads




B Microsoft Security

Defender CSPM (Foundational — Gratuita)

* Gestione Centralizzata dei criteri

e Punteggio di Sicurezza

 Copertura Multicloud

e Cloud Security Posture Management (CSPM)

VS

Defender CSPM (Foundational vs ‘
Advanced)

CSPM Defender (Avanzata — Costi aggiuntivi)

* Advanced Cloud Security Posture Man t
e Gestore della postura di sicurezza dei d

Analisi del percorso di attacco

Cloud Security Explorer

e Governance della sicurezza
* @Gestione delle autorizzazioni di Micros alD

Pricing - Microsoft Defender for Cloud | Microsoft Azure



https://azure.microsoft.com/en-us/pricing/details/defender-for-cloud/

B Microsoft Security D efe N d er CWPP

Perché e importante avere la soluzione CWPP ?

e Attacchi sempre piu frequenti e sofisticati

* I|dentificazione rapida della gravita degli indicident
e Risposta rapida ad Incident di Sicurezza

* Unica Soluzione per proteggere ambienti Ibridi

Workload di Protezione

* Protezione Server Cloud
* Identificazione delle minacce alle risorse di archiviazione
* Proteggere i database Cloud

* Proteggere i Containers

* Informazioni dettagliate sui servizi dell'infrastruttura

e Avvisi di Sicurezza

* Eventi imprevisti relativi alla sicurezza

Che cos'e Microsoft Defender for Cloud? - Microsoft Defender for Cloud | Microsoft



https://learn.microsoft.com/it-it/azure/defender-for-cloud/defender-for-cloud-introduction




Bm Microsoft Security

Estendere |a protezione di
Defender for Server con
Microsoft Defender for Cloud




Defender for Servers Plan 2

m365maps.com


https://m365maps.com/files/Microsoft-Defender-for-Servers.htm
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Vulnerability
management

Attack surface
reduction

Threats are no match.

©

Next generation Endpoint detection
protection & response

L

Centralized configuration & administration

APIs & integration

Microsoft Defender for Endpoint

Auto investigation
& remediation

Microsoft
Security Experts



Delivering endpoint security across platforms

om Windows

macOS i
& iI0S
Endpoints and servers Mobile device OS
@ Azure Cisco
Virtual Desktop Juniper Networks
HP Enterprise
mm Windows 365 Palo Alto Networks

Virtual desktops Network devices



Metodi di Onboarding

Se Virtual Machine in Microsoft Azure, abilitando |la funzionalita in Defender for Cloud
Se Virtual Machine onpremise:
Onboarding della virtual machine in Azure ARC
Abilitando la funzionalita in Defender for Cloud

1:3

Azure ARC

)

Microsoft Azure

)

Microsoft Defender for Server



Microsoft Azure L Cerca risorse

Home page >

mm Microsoft Security Microsoft Defender per il cloud | Panoramica

Visualizzazione di 3 sottoscrizioni

|}3' Cerca | X« " Sottoscrizioni [21’1 Movita

O Panoramica o Il critenic predefinito non € assegnato in 3 sottoscrizioni. Per venficare I'elence di sotto
&b Attivita iniziali

Y= Raccomandazioni 3 46 G -

o Analisi del percorso di Sottoscrizioni di Azure Risorse valutate Percorsi di
attacco

Avvisi di sicurezza

D e m O ¢ Inventario ° Postura di sicurezza

&, Cloud Security Explorer

@ cartelle di lavoro o l}
| (1 ) Go %% 0/0
Abl | |ta re DEfe N d er FO r C |O u d & Community Raccomandazioni Percorsi di attacco Raccomandazioni
e Diagnostica e risolvi i critiche scadute
problemi

Rischio ambiente e punteggio di sicurezza

“ Sicurezza cloud o o
Tutte le raccomandazioni per rischio (0)

¥ Postura di sicurezza N _
I critiche: 0 | Elevate: 0 mMedie: 0 JBasse: 0 | Mon valutate: 0
9 Conformita con le
normative o
Punteggio di sicurezza totale 0%
0 Protezioni carico di
lavoro & Azure - 5 NNS - 3% GCP -
Q sicurezza dei dati
B Gestione firewall Esplorare la postura di sicurezza =

@

Sicurezza di DevOps



Microsoft Security

Blog Tech-cloud.it

[=] 5pc [l

Grazie mille!

Guido Imperatore
Microsoft Security MVP SIEM & XDR
Guido.imperatore@tech-cloud.it
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